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医院官网日常运维服务及网站独立云服务器及安全运维服务需求：
1、 医院官网日常运维服务内容：
（1） 提供医院官网维护和技术支持。
（2） 官网手机版维护和技术支持。
（3） 官网管理后台维护和技术支持。
（4） 企业微信的维护和技术支持。
（5） 根据业务发展需要，经双方商议，为项目提供一些小的页面调整和功能更改。
（6） 辅助甲方做好日常资料更新。
二、医院官网独立云服务器部署和安全运维服务
（1） 云服务器配置（同等级或以上）
云服务器：腾讯云
数量：1台
CPU：4核
内存：8GB
硬盘：系统盘40GB高性能云盘+数据盘100GB高性能云盘
带宽：独立公网IP 10M
快照：对系统盘和数据盘定期快照
（2） 网站云服务器日常的运行维护及备份，包括文件动态巡查定期对整个网站所有文件遍历巡查，发现有改动文件（一般7天内）需标注出来，提醒风险的变更文件。
（3） 主机安全功能
	类别
	内容
	详细描述
	安全服务

	安全概览
	安全概览
	实时展示主机安全体检得分、防护状态、待处理风险、风险趋势以及主机安全的实时动态。
	✓

	资产管理
	资产概览
	可查看全部主机及各项资产指纹的统计情况、主机概况趋势图、资源监控概览以及查看账号、端口、进程、软件应用、数据库、Web 应用、Web 服务、Web 框架、Web 站点 TOP5。
	✓

	
	主机列表
	支持模糊检索、筛选、开启防护、查看主机资产信息、安全风险等功能，方便用户快速管理服务器。
	✓

	
	资产指纹
	展示资产指纹分类列表，包括各资产指纹项及其对应服务器数量。支持对指纹数据的查询和导出。
	✓
支持10种指纹

	
	文件查杀
	· Webshell 检测：提供常用的 Web 网站类脚本木马后门检测，包含 ASP/PHP/JSP/Python 等脚本语言。
· 二进制检测：提供对二进制可执行类的病毒木马检测，例如 DDoS 木马、远控、挖矿类软件等，文件类型包括 exe、dll、bin 等，并告警用户。
	✓
支持检测,无自动隔离

	
	密码破解
	· 支持对 SSH、RDP 等暴力破解行为进行实时检测、告警、阻断功能，支持登录白名单配置。
· 支持用户自定义暴破阻断规则设定，例如，判断条件规则（1分钟5次等），阻断时长（阻断15分钟等）。
事件记录包含：破解状态、服务器、来源 IP、来源地、登录用户名、攻击时间、尝试次数、阻断状态等信息。
	✓
支持检测+自动阻断

	
	异常登录
	支持实时检测登录行为，自动识别非白名单 IP 登录，识别出恶意登录行为。
支持白名单配置，条件包括：登录来源地、来源 IP、服务器、登录用户名及登录时间。
	✓

	
	恶意请求
	支持实时检测主机内外联恶意域名请求，提供威胁源信息和事件记录，并自动告警用户。
	✓

	
	本地提权
	针对本地提权行为实时告警，并支持白名单配置。
· 事件记录包含：服务器/名称、提权用户、提权进程、父进程、父进程所属用户、发现时间、文件路径及进程树等。
	✓

	
	反弹 shell
	针对反弹 shell 行为实时告警，并支持白名单配置。
· 事件记录包含：服务器/名称、连接进程、父进程、目标主机、目标端口、发现时间、文件路径、进程树及执行命令等。
	✓

	
	高危命令
	· 记录云服务器上执行的 bash 命令，实时监控被审计规则判断为危险的操作。
· 提供默认规则配置，以及支持用户自定义规则配置。
· 事件记录包含：服务器/名称、命中规则名、危险等级、命令内容、登录用户及操作时间等。
	✓

	漏洞管理
	Windows 系统漏洞
	· 通过实时同步微软官网补丁源，对 Windows 系统漏洞进行检测并提供修复方案，避免黑客通过 Windows 系统漏洞攻击或威胁您的服务器安全。
· 漏洞详情包含：漏洞描述、漏洞类型、威胁等级、修复方案、参考链接、披露事件、CVE 编号、CVSS 评分及雷达图等。
	✓
支持检测，无修复

	
	Web -CMS 漏洞
	· 支持常用 Web 类型的漏洞检测，提供修复方案，例如 phpMyAdmin 及 WordPress 等 Web 类组件。
· 漏洞详情包含：漏洞描述、漏洞类型、威胁等级、修复方案、参考链接、披露事件、CVE 编号、CVSS 评分及雷达图等。
	

	安全基线
	CIS 基线标准
	· 支持等保二级、三级、CIS、弱口令等基线检测，并提供修复方案。
· 展示不同基线策略下的检测服务器、检测项、基线通过率、基线检测项 TOP5 和服务器风险 TOP5 检测结果信息，支持一键检测和定期检测。 
	✓

	
	等保二级/三级
	
	✓

	
	腾讯云基线标准
	
	✓

	
	弱口令基线
	
	✓
支持检测,无自定义

	高级防御
	攻击检测
	实时监控网络攻击行为，支持检测威胁类型：Webshell 探测、Struts 漏洞利用、代码注入攻击、命令注入攻击及机器批量控制利用等。
	✓

	设置中心
	告警通知
	支持短信、邮件等告警通知发送方式，支持输出告警事件列表。
	✓

	
	授权管理
	成功购买主机安全专业版或旗舰版可在授权管理页面绑定要升级防护的主机。已成功升级防护的主机也可进行解绑操作。
	✓

	性能
	资源占用
	agent 资源消耗低，不影响系统正常运行，CPU 小于5%，内存小于30M。
	✓

	
	稳定性要求
	系统具有高可靠性及稳定性设计，在云服务器出现异常情况时，可进行降级或自杀等机制，确保业务的正常运行。
	✓

	
	多操作系统支持
	兼容 Windows 、CentOS、Debian、RedHat 等主流操作系统。
	✓




