深信服服务器、安全及网络等
设备维保服务需求

 一、服务时效要求
[bookmark: _Toc1177118827][bookmark: _Toc1322824967][bookmark: _Toc7871][bookmark: _Toc153802713]1、故障等级定义
依据故障的重要和紧急程度不同，将其分为四个等级，详情见下表。
	时效描述
	故障描述

	P1：紧急故障
	出现严重故障，对用户网络和业务运营造成严重影响，包含用户在使用中发现所有服务终端或功能损坏的事件。

	P2：严重故障
	对业务造成显著影响，故障有可能导致业务中断，产品部分操作不可用（但功能正常），对用户相关的领域没有影响，或影响可以设法规避的事件。

	P3：一般故障
	对业务造成有限的影响，故障并不影响网络服务或功能，产品仍能正常运转，但部分功能受限，此类场景不紧急，并未对用户整体业务运作造成严重限制。

	P4：问题咨询
	关于产品配置类、版本类问题的资源，或对于产品功能或参数的咨询。
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	时效类别
	P1
	P2
	P3
	P4

	有效服务时间
	7×24
	7×24
	7×24
	7×24

	电话/远程响应
	≤20分钟
	≤2小时
	≤24小时
	≤24小时

	业务恢复时间
	≤4小时
	≤24小时
	≤72小时
	-

	故障排除时间
	≤15天
	≤30天
	≤60天
	-


备注：
· 响应时间定义：自受理故障申告之时起算，到客户服务中心工程师首次联系客户开始电话/远程技术支持服务为止。
· 客户搭建远程支持环境时间应排除在SLA之外。
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	时效类别
	P1
	P2
	P3
	P4

	有效服务时间
	7×24
	7×24
	5×8
	5×8

	响应时间
	≤20分钟
	≤2小时
	≤24小时
	-

	到达现场时间
	≤4小时
	≤24小时
	≤48小时
	-



二、具体维保清单

	序号
	产品
	品牌型号
	产品说明
	数量
	单位

	1
	杀毒软件维保
	深信服
EDR维保
	800PC端授权+20个服务器端授权；
网关ID：26250472741，一年软件升级和规则库升级。
1、定期提供系统软件升级包、更新授权以及远程升级指导。
2、用户在升级过程中的疑难问题，可获取远程升级指导及支持。
3、用户可在社区定期更新系统软件版本并获取相关介绍。
4、为用户提供定制的软件升级授权问题的咨询与处置。
	1
	套

	2
	杀毒软件扩容
	端点安全软件
	[bookmark: _GoBack]提供50个服务器杀毒软件授权，要求跟原杀毒平台可以统一管理。 
1、产品可以纯软件交付，包含管理控制中心软件及终端客户端软件，其中管理控制中心可云化部署；同时也支持硬件管理平台交付。
2、管理平台支持在64位的Centos7或ubuntu操作系统环境部署。
3、服务器客户端支持Windows Server 2003/Windows Server 2008/Windows Server 2008 R2/Windows Server 2012/Windows Server 2016。
4、支持全网风险展示，包括但不限于未处理的勒索病毒数量、暴力破解数量、WebShell后门数量、高危漏洞及其各自影响的终端数量。
5、支持按“最近7天”、“最近30天”、“最近三个月”不同时间维度展示病毒查杀事件爆发趋势和病毒TOP5排行榜，并展示对应的事件数及终端数。
	1
	套

	3
	网闸维保
	
深信服
GAP-1000-A600-OS维保
	网关ID：5011047217，一年软件升级，一年产品质保。
1、将提供硬件设备故障返厂维修服务。
2、定期提供系统软件升级包、更新授权以及远程升级指导。
3、用户在升级过程中的疑难问题，可获取远程升级指导及支持。
4、用户可在社区定期更新系统软件版本并获取相关介绍。
5、为用户提供定制的软件升级授权问题的咨询与处置。
	1
	台

	4
	负载均衡维保
	
深信服
AD-1000-C620维保
	网关ID：W0XADE0032-05A25F21，一年软件升级，一年产品质保。
1、将提供硬件设备故障返厂维修服务。
2、定期提供系统软件升级包、更新授权以及远程升级指导。
3、用户在升级过程中的疑难问题，可获取远程升级指导及支持。
4、用户可在社区定期更新系统软件版本并获取相关介绍。
5、为用户提供定制的软件升级授权问题的咨询与处置。
	1
	台

	5
	防火墙维保
	深信服
AF-1000-B1800-OS维保
	网关ID：W1XADF0125-B7E5C47B，一年软件升级，一年产品质保，云智订阅软件。
1、将提供硬件设备故障返厂维修服务。
2、定期提供系统软件升级包、更新授权以及远程升级指导。
3、用户在升级过程中的疑难问题，可获取远程升级指导及支持。
4、用户可在社区定期更新系统软件版本并获取相关介绍。
5、为用户提供定制的软件升级授权问题的咨询与处置。
6、具备各种安全特征库（包括WEB应用防护识别库（需先开通增强级模块）、IPS特征库、僵尸网络防护库（需先开通增强级模块）、实时漏洞分析识别库（需先开通增强级模块））、应用识别库和URL分类库的定期更新服务，保持防火墙具备监测并防御最新威胁的能力。
	2
	台

	6
	防火墙维保
	深信服
AF-1000-B1600-OS维保
	网关ID：W0XADF0034-C388B9CF，一年软件升级，一年产品质保，一年云智订阅软件。
1、将提供硬件设备故障返厂维修服务。
2、定期提供系统软件升级包、更新授权以及远程升级指导。
3、用户在升级过程中的疑难问题，可获取远程升级指导及支持。
4、用户可在社区定期更新系统软件版本并获取相关介绍。
5、为用户提供定制的软件升级授权问题的咨询与处置。
6、具备各种安全特征库（包括WEB应用防护识别库（需先开通增强级模块）、IPS特征库、僵尸网络防护库（需先开通增强级模块）、实时漏洞分析识别库（需先开通增强级模块））、应用识别库和URL分类库的定期更新服务，保持防火墙具备监测并防御最新威胁的能力。
	1
	台

	7
	防火墙维保
	深信服
AF-2000-B2150-OS维保
	网关ID：W1XADC0207-C8601E00，一年软件升级，一年产品质保，一年云智订阅软件，一年网关杀毒升级许可。
1、将提供硬件设备故障返厂维修服务。
2、定期提供系统软件升级包、更新授权以及远程升级指导。
3、用户在升级过程中的疑难问题，可获取远程升级指导及支持。
4、用户可在社区定期更新系统软件版本并获取相关介绍。
5、为用户提供定制的软件升级授权问题的咨询与处置。
6、具备各种安全特征库（包括WEB应用防护识别库（需先开通增强级模块）、IPS特征库、僵尸网络防护库（需先开通增强级模块）、实时漏洞分析识别库（需先开通增强级模块））、应用识别库和URL分类库的定期更新服务，保持防火墙具备监测并防御最新威胁的能力。
7、杀毒模块支持基于流引擎查毒技术，可以针对HTTP、FTP、SMTP、POP3等协议进行查杀；能实时查杀大量文件型、网络型和混合型等各类病毒；并采用新一代虚拟脱壳和行为判断技术，准确查杀各种变种病毒、未知病毒；内置10万条以上的病毒库，并且可以自动或者手动升级；检测到病毒后支持记录日志、阻断连接，以保护内网用户免受病毒的侵袭和骚扰，提高组织内部网络环境的安全性。
	1
	台

	8
	防火墙维保
	深信服
AF-1000-B1300-TK维保
	网关ID：5019021678-7495B354，一年软件升级，一年产品质保，一年云智订阅软件。
1、将提供硬件设备故障返厂维修服务。
2、定期提供系统软件升级包、更新授权以及远程升级指导。
3、用户在升级过程中的疑难问题，可获取远程升级指导及支持。
4、用户可在社区定期更新系统软件版本并获取相关介绍。
5、为用户提供定制的软件升级授权问题的咨询与处置。
6、具备各种安全特征库（包括WEB应用防护识别库（需先开通增强级模块）、IPS特征库、僵尸网络防护库（需先开通增强级模块）、实时漏洞分析识别库（需先开通增强级模块））、应用识别库和URL分类库的定期更新服务，保持防火墙具备监测并防御最新威胁的能力。
	1
	台

	9
	超融合维保
	深信服
aServer-P-2205维保
	1、设备SN码：9T36001296、9T36001287、9T36001261、9T36001260；
2、2个CPU授权的深信服计算服务器虚拟化软件V6.0、深信服网络虚拟化软件V6.0、深信服虚拟存储软件V3.0、深信服持续数据保护软件V6.0；
3、一年维保，P1故障监测和通知、软件升级，在线版本升级及补丁更新（大版本/补丁包/SP版本/R版本等）、硬件产品质保。
	4
	台

	10
	存储维保
	深信服
aStor-EDS3600维保
	1、设备SN码：9CC2000091（一年维保）；
2、将提供一年硬件整机故障返厂维修服务；
3、定期提供系统软件升级包、更新授权以及远程升级指导；
4、用户在升级过程中的疑难问题，可获取远程升级指导及支持；
5、用户可在社区定期更新系统软件版本并获取相关介绍；
6、为用户提供定制的软件升级授权问题的咨询与处置。
	1
	台

	11
	超融合维保
	深信服
aServer-P-2000维保
	1、设备SN码：9C31000295、9C31000294；
2、2个CPU授权的深信服计算服务器虚拟化软件V6.0、深信服虚拟存储软件V3.0；
3、一年云端智能大脑高级版
（1）7*24的故障发现能力：低成本获得IaaS监控平台和风险预警系统，提升故障发现能力，7*24实时通知到移动端，严重风险提供语音通知服务，帮助提升业务连续性。
（2）风险提前预测：拥有对IaaS平台原生的监控权限，并且指标比线下IaaS平台更加全面，搭配云端AIOPS引擎，能够进行精准分析和提前预警，自动风险报告生成。
4. 软件升级：在线版本升级及补丁更新（大版本/补丁包/SP版本/R版本等）；
5. 硬件产品质保（快速版）：深信服将提供设备故障现场维修及备件替换服务，自客户报障之日起，下 1 工作日内维修人员将携备件上门维修；
6. 400远程技术支持：原厂400技术支持远程兜底，保障问题快速解决；
7. 夜间值守：云端管家提供夜间值守，值守时间工作日：晚上10点-早上8点30；周末：晚上8点-次日9点，保障夜间重大风险快速处置闭环。
	2
	台

	12　
	超融合扩容
	深信服aServer-J-100Z
	为保障超融合不发生脑裂风险，提供两主机部署模式的仲裁节点服务（CPU：N5105 2.0GHz，4核16G内存），三年维保服务。
	1
	台


1.清单内设备提供原厂维保服务（本项目所有服务内容含设备的维修费、配件费、日常检查保养费等全部费用），维修保养的服务期限为一年，自采购合同生效之日起计算。
2. 快速备件先行更换服务
超融合及存储经过原厂工程师定位问题为硬件故障需更换硬件后，要求原厂全新备件先到现场进行更换，再将坏件寄回，对所维保设备所产生的维修费、配件费、快递费及日常检查保养费等全部费用由维保服务商承担，不得使用二手、翻新、拆机、代用等问题配件。
